"Kiberxavfsizlik asoslari" fanidan oraliq va yakuniy nazorat savollari.
Ishchi mavzu (auditoriya dars mavzulari) yuzasidan savollar:

1. "Kiberxavfsizlik asoslari" va uning maqsadi hamda vazifalari.
2. Kiberxavfsizlik tushunchasi, maqsadi va asosiy tamoyillari
3. Axborot aktivlari va ularni tasniflash (data classification)
4. CIA triadasi: maxfiylik, yaxlitlik, mavjudlik - misollar bilan
5. Tahdidlar, zaifliklar va risk: farqi va bogʻliqligi
6. Riskni baholash usullari (sifat va miqdoriy yondashuv)
7. Kiberhujum turlari: phishing, malware, DDoS, MITM va boshqalar
8. Ijtimoiy muhandislik (social engineering): usullar va himoya
9. Kuchli parol siyosati va parol menejerlarining afzalliklari
10. Koʻp omilli autentifikatsiya (MFA): turlari va qoʻllash holatlari
11. Shifrlash asoslari: simmetrik va assimetrik shifrlash
12. Hash funksiyalar va raqamli imzo: vazifasi va qoʻllanishi
13. PKI (Public Key Infrastructure) va sertifikatlar ishlash prinsipi
14. TLS/HTTPS qanday ishlaydi (oddiy sxema bilan tushuntirish)
15. Tarmoq xavfsizligi: firewall, IDS/IPS, proxy — vazifalari
16. VPN texnologiyasi: ishlash prinsipi, afzallik/kamchiliklar
17. Wi-Fi xavfsizligi: WPA2/WPA3, hotspot xatarlar
18. Operatsion tizim xavfsizligi: yangilash (patching) va hardening
19. Antivirus/EDR yechimlari: farqi va samaradorligi
20. Zaxira nusxa (backup) strategiyalari: 3-2-1 qoidasi
21. Ransomware hujumlari: tarqalish yoʻllari va himoya rejasi
22. Web xavfsizligi: OWASP Top 10 haqida qisqacha tahlil
23. SQL Injection: mohiyat, misol, oldini olish
24. XSS (Cross-Site Scripting): turlari va himoya
25. CSRF hujumi va undan himoyalanish usullari
26. Bulut (cloud) xavfsizligi: umumiy xatarlar va best-practice
27. IoT qurilmalar xavfsizligi: muammolar va yechimlar
28. Mobil qurilmalar xavfsizligi: ruxsatlar, ilovalar, MDM
29. Loglar va monitoring: nima uchun kerak, SIEM tushunchasi
30. Incident Response (hodisaga javob berish) bosqichlari
31. Kiberxavfsizlik siyosatlari: kirish nazorati, parol siyosati, BYOD
32. Xodimlar uchun kiberxavfsizlik bo‘yicha trening dasturi loyihasi
33. Kiberxavfsizlikda huquqiy va etik masalalar (mualliflik, maxfiylik)
34. Kiberjinoyatchilik: turlari, motivlar va profilaktika
35. “Zero Trust” modeli: asosiy gʻoya va qoʻllash misollari
36. Real holat tahlili (case study): mashhur data breach va xulosalar
37. TCP/IP protokol tizimi va uning asosiy vazifalari.
38. IP: Internet Protocol va uning asosiy vazifalari.
39. TCP/IPni ishlab chiqish tarixi.
40. TCP/IPdan foydalanish sohalari.
41. TCP/IPning muhim xususiyatlari.
42. Kompyuter tarmoqlari va ularning mohiyati.
43. Kompyuterlarni bir-biri bilan bog’lash.
44. Tarmoq taqdim etadigan hizmatlar. 
45. Axborotni uzatish va qabul qilish.
46. Lokal, mintaqaviy va global tarmoqlar.
47. Kompyuterlarni bir-biri bilan bog’lash
48. TCP/IP protokollar.
49. Kompyuter tarmoqlarining asosiy vazifalari nimalardan iborat?
50. LAN, MAN va WAN tarmoqlari bir-biridan nimasi bilan farq qiladi?
51. Tarmoq topologiyasi nima va uning qanday turlari mavjud?
52. Server va mijoz (client) tushunchalariga ta’rif bering.
53. Tarmoqda ma’lumot uzatish qanday amalga oshiriladi?
54. TCP/IPning funksiyalari.
55. TCP/IP ning ahamiyati. 
56. TCP protokoli vazifalari.
57. Ilova (Application) qatlami qanday xizmatlarni taqdim etadi?
58. Transport qatlamida qaysi asosiy protokollar ishlatiladi? 
59. IP-manzillar, MAC-manzillar va portlar. 
60. Manzillarning turlari: statik va dinamik taqsimlash.
61. DNS xizmati oʻrganish. 
62. MAC manzilini qanday topish mumkin
63. MAC manzillarining uch turi.
64. MAC manzil va IP manzil o'rtasidagi farq nima?
65. IPv4 va IPv6 manzillarining farqi nimada?
66. MAC manzil nima va u qayerda qo‘llaniladi?
67. Mantiqiy manzil va jismoniy manzil o‘rtasidagi farq nimada?
68. Subnet maska nima va u nima uchun kerak?
69.  Ma'lumotlarni maxfiy saqlash va himoya qilish usuli.
70. Shifrlash (encrypt), deshifrlash (decrypt).
71. Raqamli imzo, va xavfsiz uzatishni ta'minlovchi texnologiyalar.
72. Ma'lumotlarni himoya qilishning asosiy usullari.
73. Kriptografiya nima va undan foydalanishning asosiy maqsadi nimadan iborat?
74. Axborot xavfsizligida kriptografiya qanday vazifalarni bajaradi?
75. Simmetrik va asimmetrik shifrlash usullari o‘rtasidagi farq nimada?
76. Shifrlash va deshifrlash jarayonlari qanday amalga oshiriladi?
77. Kalit (key) tushunchasi nimani anglatadi?
78. Ochiq kalit va yopiq kalit nima?
79. Kriptografiyada xesh funksiyalarning vazifasi nimadan iborat?
80. Raqamli imzo nima va u qayerlarda qo‘llaniladi?
81. Kriptografiya internetda (masalan, HTTPS, elektron pochta) qanday ishlatiladi?
82. Kriptografiyadan foydalanishda qanday xavf va cheklovlar mavjud?
83. VPN, SSL/TLS, HTTPS kabi texnologiyalar orqali ma'lumot almashinuvi xavfsizligini ta'minlash.
84. Tarmoq xavfsizligi tushunchasi va uning mohiyati,
85. SSL, TLS va HTTPS nima?
86. Kompyuter tarmoqlari arxitekturasi haqida qisqacha ma’lumot 
87. Xavfsiz tarmoq ulanishi deganda nimani tushunasiz?
88. Tarmoq ulanishlarida xavfsizlik nima uchun muhim?
89. Shifrlash xavfsiz ulanishlarni ta’minlashda qanday rol o‘ynaydi?
90. SSL/TLS protokollari nima va ular qanday vazifani bajaradi?
91. VPN nima va u qanday hollarda qo‘llaniladi?
92. Autentifikatsiya va avtorizatsiya o‘rtasidagi farq nimada?
93. Firewall (tarmoqlararo ekran) nima va u qanday ishlaydi?
94. Wi-Fi tarmoqlarida xavfsizlikni ta’minlashning qanday usullari mavjud?
95. Xavfsiz tarmoq ulanishlariga tahdid soluvchi asosiy hujum turlari qaysilar?
96. Tarmoq xavfsizligini oshirish uchun qanday amaliy choralar ko‘riladi?
97. Kiberxavfsizlik terminologiyasi va tarixi.
98. Kiberhujumlarning turlari.
99. Axborot xavfsizligi va kiberxavfsizlik tushunchalari o‘rtasida qanday farq bor?
100. Kiberxavfsizlikning shakllanish tarixi qachondan boshlangan?

Mustaqil ishlardan olingan savollar.

1. Kiberxavfsizlikning mazmuni va asosiy tushunchalari 
2. Kiberxavfsizlik tushunchasiga ta'rif bering va uni axborot xavfsizligidan farqlang. 
3. CIA triadasi (Maxfiylik, Yaxlitlik, Mavjudlik) haqida ma’lumot yorda-mida slayd tayyorlang. 
4. Kiberxavfsizlikka oid 5 ta atamani tanlab, ularning izohini yozing.
5. Oʻzbekiston va dunyoda roʻy bergan 2 ta yirik kiberhujum haqida ma'lumot to'plang. 
6. Kompyuter tarmoqlarining asoslari 
7. LAN, WAN, MAN tarmoqlari haqida qisqacha yozing. 
8. Tarmoq topologiyalari turlari va har birining afzallik/kamchiliklarini jadvalda taqqoslang. 
9. TCP/IP modeli darajalarini rasm chizib tushuntiring. 
10. Oddiy tarmoq sxemasi (modem, switch, kompyuter) chizmasini chizing. 
11. 11.Buyruqlar qatori interfeysi (CLI) asoslari 
12. Windows va Linux tizimlarida asosiy 10 ta buyruq roʻyxatini tuzing. 
13. ipconfig, ping, tracert buyruqlarini ishlatib, ularming natijasini tahlil qiling. 
14. CLI orqali fayl va papkalarni boshqarish boʻyicha amaliyot bajaring. 
15. CLI yordamida kompyuteringiz IP manzilini aniqlang va natijani yozib bering.
16. Tarmoq xavfsizligi 
17. Firewall nima va u qanday ishlaydi? Slayd koʻrinishida tushuntiring.
18. IDS va IPS oʻrtasidagi farqni jadvalda koʻrsating. 
19. Tarmoq xavfsizligini oshirish uchun 5 ta amaliy tavsiya yozing.
20. Xavfsiz Wi-Fi sozlamalari haqida amaliy qoʻllanma yozing. 
21. Kriptografiya asoslari 
22. Shifrlash va deshifrlashjarayonini sodda misolda tushuntiring. 
23. Simmetrik va assimmetrik shifrlash usullarini taqqoslang. 
24. Hash funksiyasi nima va u qanday ishlaydi? Oddiy misol keltiring.
25. Raqamli imzo haqida taqdimot tayyorlang.
26. Dastlabki kompyuter viruslari qachon va qanday paydo bo‘lgan?
27. Xaker tushunchasi dastlab qanday ma’noda ishlatilgan?
28. Zararli dasturlar (malware) turlariga nimalar kiradi?
29. Kiberhujumlarning rivojlanish bosqichlari qanday kechgan?
30. Zamonaviy kiberxavfsizlikda qanday texnologiyalar qo‘llanilmoqda?
31. Kiberxavfsizlikning bugungi kundagi dolzarbligi nimada?
32. Raqamli infratuzilmalarda zaiflik va ularni bajholash.
33. Zaifliklar paydo bo‘lish oqibatlari.
34. Tizimlar va dasturiy ta'minotdagi zaif joylar va ularni bartaraf etish usullari.
35. Raqamli infratuzilma tushunchasi nimani anglatadi va uning asosiy tarkibiy qismlari qaysilar?
36. Raqamli infratuzilmalarda zaiflik deganda nima tushuniladi?
37. Texnik va dasturiy zaifliklar o‘rtasidagi asosiy farqlar nimalardan iborat?
38. Inson omili raqamli infratuzilmalarda qanday zaifliklarni keltirib chiqaradi?
39. Eskirgan dasturiy ta’minot tizim xavfsizligiga qanday tahdid soladi?
40. Kiberhujumlar (phishing, DDoS, malware) raqamli infratuzilmalardagi zaifliklardan qanday foydalanadi?
41. Raqamli infratuzilmalardagi zaifliklarning iqtisodiy va ijtimoiy oqibatlari nimalardan iborat?
42. Tashkilot yoki tizim uchun xavf-xatarlarni baholash va profillashtirish.
43. Xavf darajasi, tahdidlar va zaifliklarni aniqlab, zarur choralarni belgilash.
44. Axborot-kommunikatsion tizimlar va tarmoqlarda tahdidlar, zaifliklar. 
45. Kiber xujum nima? 
46. Korporativ axborot tizimida xavfsizlikning buzilish manbalari? 
47. Tashkilotning kompyuter muhiti qanday xavf-xatarga duchor bo’ladi? 
48. Axborotlarni o’g’irlashlar va soxtalashtirishlar haqida so’zlab bering.
49. Axborotlashgan jamiyat deganda nimani tushunasiz? 
50. Xavfsizliknung asosiy yo’nalishlari aytib bering?
51. Kiberxavfsizlikni boshqarish siyosatlari, standartlar, koʻrsatmalar 
52. Xavfsizlik boʻyicha mas'ullar (CISO) faoliyati. 
53. Xavfsizlikni ta'minlash uchun ichki tartib va nazorat mexanizmlari ishlab chiqiish.
54. Kiberxavfsizlik Standartlari (Standards)
55. CISO'ning asosiy vazifalari va jihatlari
56. Kiberxavfsizlik bo‘yicha ko‘rsatmalar (guidelines) qaysi holatlarda qo‘llaniladi?
57. Tashkilotda kiberxavfsizlik siyosatlarini ishlab chiqish va joriy etish jarayoni qanday bosqichlardan iborat?
58. Identifikatsiya - foydalanuvchining kimligini aniqlash (login). 
59. Autentifikatsiya - foydalanuvchining haqiqatdan oʻzi ekanligini tasdiqlash (parol, biometrik, SMS). 
60. Avtorizatsiya - foydalanuvchining tizimda qanday huquqlari borligini aniqlash (kirish ruxsatlari).
61. Autentifikatsiya  kontekstida  foydalanuvchi  hisob  ma'lumotlarini 
62. tekshirishning ahamiyati nimada? 
63. Ko'p faktorli autentifikatsiya autentifikatsiya jarayonida xavfsizlikni qanday 
64. yaxshilashini tushuntiring. 
65. Autentifikatsiya  usullarini  mobil  qurilma  xavfsizligida  foydalanish  uchun moslash mumkinmi? 
66. Avtorizatsiya kirishni boshqarish va xavfsizlikda qanday rol o'ynaydi. Avtorizatsiya tizimdagi foydalanuvchi ruxsatlari bilan qanday bog'liq? 
67. Foydalanuvchining tashkilotdagi roli asosida avtorizatsiyaga misol keltiring. 
68. Tizimlarda  avtorizatsiya  qilish  uchun  foydalaniladigan  umumiy  kirishni 
69. boshqarish modellari qanday? 
70. Avtorizatsiya  foydalanuvchi  harakatlarining  ularning  ruxsatlariga  mos 
71. kelishini qanday ta'minlaydi? 
72. Avtorizatsiya foydalanuvchining bulutli saqlash tizimidagi fayllarga kirishini 
73. qanday aniqlashi mumkin? 
74. Avtorizatsiyani boshqarishda kirishni boshqarish ro'yxati nimadan iborat? 
75. Identifikatsiya,  autentifikatsiya  va  avtorizatsiya  ma'lumotlar  va  resurslarni himoya qilish uchun qanday ishlaydi? 
76. Kiberxavfsizlikda inson omili 
77. Notoʻg'ri xatti-harakatlar, zaif parollar, fishingga aldanish. 
78. Xodimlarni oʻqitish va ularning xabardorligini oshirish orqali xavflar kamaytiriladi.
79. Kiberxavfsizlikda inson omili deganda nima tushuniladi?
80. Noto‘g‘ri xatti-harakatlar kiberxavfsizlikka qanday tahdid tug‘diradi?
81. Zaif parollar qanday xavflarga olib kelishi mumkin?
82. Kuchli va ishonchli parol qanday talablarga javob berishi kerak?
83. Fishing (phishing) hujumi nima va u qanday amalga oshiriladi?
84. Fishing xabarlarini haqiqiy xabarlardan ajratib olishning asosiy belgilarini sanab bering.
85. Xodimlarning kiberxavfsizlik bo‘yicha bilimlari yetarli bo‘lmasligi qanday oqibatlarga olib keladi?
86. Xodimlarni muntazam o‘qitish kiberxavfsizlik xavflarini kamaytirishda qanday rol o‘ynaydi?
87. Kiberxavfsizlik bo‘yicha xabardorlikni oshirish uchun qanday choralar ko‘rish mumkin?
88. Tashkilotlarda inson omiliga bog‘liq kiberxavflarni kamaytirish uchun yana qanday usullarni qo‘llash mumkin?
89. Kiberxavfsizlik sohasida huquqiy muammolar deganda nimalar tushuniladi?
90. Axborot xavfsizligini ta’minlashda axloqiy me’yorlar nima uchun muhim?
91. Shaxsiy ma’lumotlarni yig‘ish va qayta ishlashda qanday huquqiy talablar mavjud?
92. Foydalanuvchilarning roziligisiz ma’lumotlardan foydalanish qanday huquqiy va axloqiy oqibatlarga olib keladi?
93. Kiberjinoyatlar uchun javobgarlikni belgilashda qanday qiyinchiliklar uchraydi?
94. Xodimlar faoliyatini monitoring qilish qaysi holatlarda axloqan oqlanishi mumkin?
95. Xakerlik harakatlari qachon noqonuniy, qachon esa axloqiy jihatdan bahsli hisoblanadi?
96. Kompaniyalar kiberhujumlar haqida foydalanuvchilarni xabardor qilishda qanday majburiyatlarga ega?
97. Sun’iy intellekt va avtomatlashtirilgan tizimlardan foydalanishda qanday huquqiy va axloqiy muammolar yuzaga keladi?
98. Kiberxavfsizlikni ta’minlashda xavfsizlik va shaxsiy hayot daxlsizligi o‘rtasidagi muvozanat qanday saqlanishi kerak?
99. Kelajakda raqamli xavfsizlikni ta'minlash uchun sun'iy intellekt
100. Blokcheyn texnologiyasi.
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