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 fanidan Yakuniy test - savollar to’plami

Ishchi mavzu (auditoriya dars mavzulari) yuzasidan test-savollar:

1. Kompyuter tarmog‘i nima?
2. Lokal tarmoq (LAN) tushunchasini izohlang.
3. Global tarmoq (WAN) nima?
4. Metropolitan tarmoq (MAN) tushunchasi.
5. Tarmoq topologiyasi nima?
6. Yulduz topologiyasi qanday ishlaydi?
7. Shina topologiyasining afzalliklari.
8. Halqa topologiyasi qanday?
9. Aralash topologiya nima?
10. Server va klient o‘rtasidagi farq.
11. Peer-to-peer tarmoq nima?
12. Kommutator (Switch) vazifasi.
13. Marshrutizator (Router) vazifasi.
14. Hub qurilmasi qanday ishlaydi?
15. Patch-panel nima uchun kerak?
16. Tarmoq adapteri (NIC) vazifasi.
17. MAC manzil nima?
18. IP manzil nima?
19. IPv4 manzillar necha bitdan iborat?
20. IPv6 manzillar necha bitdan iborat?
21. Subtarmoq masqasi nima?
22. DHCP xizmatining vazifasi.
23. DNS nima va qaysi maqsadda ishlatiladi?
24. NAT texnologiyasi nima?
25. Port forwarding tushunchasi.
26. TCP protokoli qanday?
27. UDP protokoli qanday?
28. TCP va UDP o‘rtasidagi farq.
29. HTTP protokoli nima?
30. HTTPS qanday ishlaydi?
31. FTP protokoli nima?
32. SFTP protokoli nimasi bilan farq qiladi?
33. Telnet protokoli vazifasi.
34. SSH protokolining afzalliklari.
35. VLAN nima?
36. VPN tushunchasi.
37. Proxy server nima?
38. Firewall nima?
39. IDS va IPS tizimlari nima?
40. QoS texnologiyasi nima?
41. OSI modeli nima?
42. OSI modelining 7 qavati.
43. Fizik qavat vazifasi.
44. Kanal qavati nima?
45. Tarmoq qavatining vazifasi.
46. Transport qavati qanday ishlaydi?
47. Sessiya qavati vazifalari.
48. Taqdimot qavati qanday ishlaydi?
49. Ilova qavati vazifasi.
50. TCP/IP modeli necha qavatdan iborat?
51. Ping komandasi nimani tekshiradi?
52. Traceroute qanday ishlaydi?
53. ARP protokoli nimaga xizmat qiladi?
54. RARP nima?
55. ICMP protokoli vazifasi.
56. Bandwidth tushunchasi.
57. Tarmoq kechikishi (latency) nima?
58. Paket yo‘qotilishi (packet loss) nima?
59. Throughput nima?
60. Paket kommutatsiyasi nima?
61. Circuit switching nima?
62. Qo‘shni tarmoq qurilmalari (neighbor devices) nima?
63. Topologik xarita (network map) nima?
64. Tarmoq kabelining turlari.
65. UTP kabeli nima?
66. STP kabeli qanday?
67. Koaksial kabel vazifasi.
68. Optik tolali kabelning afzalliklari.
69. CAT5e kabeli qanday?
70. CAT6 kabelining farqi.
71. RJ-45 ulagichi nima?
72. PoE texnologiyasi.
73. Wi-Fi nima?
74. Wi-Fi 2.4 GHz va 5 GHz farqi.
75. SSID nima?
76. BSSID nima?
77. Access Point vazifasi.
78. Wi-Fi shifrlash turlari (WEP/WPA/WPA2/WPA3).
79. Mesh tarmoq nima?
80. Radius server nima?
81. Tarmoq monitoringi nima?
82. SNMP protokoli nima?
83. NetFlow texnologiyasi.
84. Syslog nima?
85. Load balancing nima?
86. Failover tizimi qanday ishlaydi?
87. Tarmoq xavfsizligi nima?
88. DDoS hujumi nima?
89. MITM (Man-in-the-Middle) hujumi.
90. Phishing nima?
91. Spoofing hujumi.
92. Brute force hujumi.
93. Port scanning nima?
94. Nmap dasturi vazifasi.
95. Wireshark dasturining roli.
96. Tarmoq segmentatsiyasi nima?
97. Data center tarmog‘i qanday bo‘ladi?
98. Tarmoq protokoli nima?
99. Multicast nima?
100. Broadcast nima?

Mustaqil ta’lim mavzulari yuzasidan test-savollar:
101. Unicast nima?
102. DHCP lease vaqti nima?
103. Static IP nima?
104. Dynamic IP nima?
105. Default gateway nima?
106. Loopback manzili nima?
107. Private IP manzillari qaysilar?
108. Public IP nima?
109. APIPA manzili nima?
110. VLAN trunk nima?
111. VTP protokoli nima?
112. STP (Spanning Tree Protocol) vazifasi.
113. MSTP nima?
114. RSTP nima?
115. BGP protokoli nima?
116. OSPF protokoli nima?
117. RIP protokoli qanday?
118. Routing nima?
119. Switching nima?
120. Tarmoq jadvali (routing table) nima?
121. Default route nima?
122. Static routing nima?
123. Dynamic routing nima?
124. Packet filtering nima?
125. Application layer firewall qanday ishlaydi?
126. Proxy vs VPN farqi.
127. MPLS texnologiyasi nima?
128. SDN (Software-Defined Networking) nima?
129. Cloud networking nima?
130. Edge computing nima?
131. IoT tarmoqlari qanday ishlaydi?
132. Bluetooth tarmog‘i nima?
133. ZigBee texnologiyasi.
134. NFC tizimi nima?
135. Mobile hotspot nima?
136. 4G va 5G farqlari.
137. GSM tarmog‘i qanday?
138. IMSI nima?
139. Tarmoq paketining tarkibi.
140. Header va payload nima?
141. Fragmentatsiya nima?
142. MTU nima?
143. Qo‘shni marshrutizatorlar qanday almashadi?
144. Tarmoq qoidalari (policy) nima?
145. Access-list nima?
146. Port raqamlari nima?
147. Well-known portlar.
148. Dynamic portlar.
149. Ephemeral portlar.
150. SSL/TLS nima?
151. Sertifikat (digital certificate) nima?
152. Hash funksiyasi nima?
153. VPN tunnel qanday ishlaydi?
154. GRE tunneli nima?
155. IPsec protokoli.
156. Tarmoq loglarini tahlil qilish.
157. Paket sniffing nima?
158. Network virtualization nima?
159. Zero trust modeli.
160. ACL yozish qoidalari.
161. Qo‘shni ARP jadvallari.
162. DHCP Discover nima?
163. DHCP Offer nima?
164. DHCP Request nima?
165. DHCP ACK nima?
166. Load balancer turlari.
167. Proxy server turlari.
168. NAT turlari (Static, Dynamic, PAT).
169. Port 80 nima uchun ishlatiladi?
170. Port 443 nima uchun?
171. SMTP porti.
172. POP3 va IMAP farqi.
173. Telco tarmoqlari qanday ishlaydi?
174. Server farm nima?
175. Backbone tarmoq nima?
176. Qo‘shni tarmoqlar orasidagi marshrutlash.
177. Domain nima?
178. Subdomain nima?
179. Hosting nima?
180. CDN nima?
181. Internet protokollarining turlari.
182. PPP protokoli nima?
183. PPTP nima?
184. L2TP protokoli.
185. ARP table qanday tozalanadi?
186. MAC filtering nima?
187. DHCP reservation nima?
188. Bandwidth throttling nima?
189. Tarmoqdagi choke nuqtasi.
190. Packet analyzer nima?
191. Secure shell nima?
192. Wi-Fi kanal raqamlari.
193. Roaming nima?
194. Mesh Wi-Fi qanday ishlaydi?
195. Signal kuchi (RSSI) nima?
196. Noise level nima?
197. SNR nima?
198. Tarmoq xavfsizligi siyosati.
199. Tarmoq tizimida autentifikatsiya nima?
200. Avtorizatsiya va autentifikatsiya farqi.


